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Wprowadzenie do dyrektywy NIS 2

Poprawa cyberbezpieczenstwa UE

* Cel dyrektywy NIS 2: zwiekszenie bezpieczenstwa cybernetycznego
UE poprzez przeciwdziatanie coraz bardziej wyrafinowanym i czestym
zagrozeniom cybernetycznym.

* Kontekst: Reakcja na eskalacje atakdw cybernetycznych na ustugi
podstawowe (opieka zdrowotna, finanse, energetyka, transport).

* Ograniczenia pierwotnej dyrektywy w sprawie bezpieczenstwa
sieci i informacji: Ograniczony zakres i zréznicowane wdrazanie
w poszczegblnych panstwach cztonkowskich UE.

* Kluczowe cechy dyrektywy NIS 2:

Directive

* Rozszerzony zakres regulacyjny w celu objecia wiekszej liczby
sektoréw i ustug cyfrowych.

* Obowigzkowe zarzgdzanie ryzykiem i zgtaszanie incydentow
dla administracji publicznej oraz Srednich i duzych podmiotow
w sektorach krytycznych.

* https://www.nis-2-directive.com/

e https://nis2directive.eu/
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Dyrektywa NIS 2 -cele i zastosowanie

GLOWNE CELE
Zobowigzanie rzgdow krajowych do zwrdcenia nalezytej uwagi na cyberbezpieczenstwo.
Zaciesnienie europejskiej wspotpracy miedzy organami ds. cyberbezpieczenstwa.

Zobowigzanie gtownych operatorow w kluczowych branzach naszego spoteczenstwa do podejmowania srodkdw bezpieczenstwa
| zgtaszania incydentow.

DOTYCZY PODMIOTOW W SEKTORACH O WYSOKIM ZNACZENIU KRYTYCZNYM

Duzy podmiot definiuje sie jako przedsiebiorstwo zatrudniajgce minimum 250 pracownikdow lub ktdrego roczny obrdt wynosi
co najmniej 50 mln euro, lub roczna suma bilansowa wynosi wiecej niz 43 mln euro.

Srednie przedsiebiorstwo definiuje sie jako przedsiebiorstwo zatrudniajace od 50 pracownikéw lub o rocznym obrocie
(lub sumie bilansowej) wynoszgcym minimum10 mln euro.

Szacuje sie, ze NIS 2 dotknie 160 000 firm.
TERMIN WDROZENIA

17 pazdziernika 2024 r
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NIS 2 -Sektory krytyczne podzielone na dwie listy

Podmioty niezbedne i wazne

v

Energy
Essential Entity

s

Digital
Infrastructure

Essential Entity

&

Space

Essential Entity
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Health

Essential Entity

[N

Public
Administration

Essential Entity
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Foods
Important Entity

[

Transport
Essential Entity

Digital
Providers

Important Entity

©

=)

Manufacturing
Important Entity

Essential Entity

Important Entity

Chemicals
Important Entity

O

Water Supply
Essential Entity

==

Waste
Management

Important Entity

Q

Research
Important Entity



NIS 2 - Srodki zarzadzania ryzykiem w cyberprzestrzeni
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Bezpieczenstwo sieci
i systemow

Polityki dotyczace Zarzadzanie Ciaglos¢ dziatania Zarzq-dzan}e informatycznych,
bezpieczenstwa incydentami i ich biznesu bezplecz,enstwem nabywanie, rozwoj
informacji raportowanie i odzyskiwanie dostawcéw i utrzymanie oraz
i zarzadzania ryzykiem po katastrofie zewnetrznych / zarzadzanie
lancucha dostaw podatnoéciami
Wewnetrzny audyt Szkolenia Polityka dotyczaca Polityki dotyczace Polityka dotyczaca
bezpieczenstwa i Swiadomos¢é stosowania bezpieczenstwa stosowania
informacji dotyczaca kryptografii zasobow ludzkich, uwierzytelniania
cyberbezpieczehistwa dostepu i zarzadzania wieloskladnikowego

zasobami




Twoje aplikacje:
Rozszerzony obszar
podatny na ataki




Nowoczesne cyberbezpieczenstwo - Rozlegty i ztozony ekosystem

Podziel strukture zarzgdzania ryzykiem na tatwe do zarzgdzania bloki

,a ---------------- N\
[ |
c c 1
Bezpieczenstwo Bezpieczenstwo Bezpieczenstwo i Zabezpieczenia SEENBc2pieczenstwo
Punktow . . dostepu I aplikacji i w chmurze
A siecCl i

Koncowych (SSE) : (WAAP) i (CNAPP)
i :
1

1
Ochrona punktow Ochrona Ochrona ! Ochrona logiki i Ochrona
koricowych i segmentacja dostepu H biznesowej; I infrastruktury
sieci i przeptywu H aplikacji ! aplikaciji
danych i ! i platform
; ! i w ch
UZYTKOWNIK ! i DANE
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! I
! I
! I
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\ }

Obserwowanie, wykrywanie i reagowanie (SIEM, SOAR, XDR)

Zarzgdzanie tozsamoscia i dostepem
(1AM, IGA, PAM)
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Rozszerzajacy sie krajobraz zagrozen dla aplikacji

Odmowa ustugi, ataki typu zero day, przejecia kont, naruszenia API, ...

Hackers Target New NATO Member Sweden with
Surge of DDoS Attacks l

Trends, Reports, Analysis @ May 02,2024 e Infosecurity Magazine TICKETMASTER CONFIRMS DATA BREACH
" IMPACTING 560 MILLION CUSTOMERS
Account takeover attacks - the number one threat? 024

83% of organizations have experienced at least one account takeover in the last year; security leaders
lack confidence in their current defenses to protect against this threat.

#8 Sunday, 9th June 2024 2 Posted 1 week ago in REIERICIER by Phil Alsop

T-Mobile Says Hackers Used API to Steal Data on 37
Million Accounts

disclosed another massive data breach affecting approximately 37 million customer accounts.

CYBERCRIME

Millions of User Records Stolen From 65 Wehsites via
SQL Injection Attacks

The Resumelooters hackers compromise recruitment and retail websites using SQL injection and XSS attacks. The Log 4j Secu rity flaw cou‘d im pact the enti re
internet. Here’s what you should know

By Jennifer Korn
® 4 minute read - Updated 9:33 AM EST, Thu December 16, 2021
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Ochrona aplikacji w srodowisku wielochmurowym jest ztozona

/wieksza zapotrzebowanie na scentralizowane operacje i widocznosé

&~ Multicloud

Microservices

N
Azure Egg Colocation :l} API
Al
Googl Data centers
oogle Traditional and .
Cloud Private Cloud Edge Computing

- 1

Data Sovereignty
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Jak F5 moze

pomoc
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Bezpieczenstwo aplikacji wielochmurowych — trudna droga

R&6zne produkty, odmienne platformy zarzgdzania, chaotyczne raportowanie

m T o

APPDEV DEVOPS NETOPS SECOPS

A
&)
S

2

A

ok = BN 200

p—— o Wiele konfiguracji i zasad

bezpieczenstwa wymagajgcych
wdrazania i utrzymywania
w rozproszonych srodowiskach.

aws /N FE E/B <

@}

Zwiekszone ryzyko zagrozen
wynikajace z btednych
konfiguracji i niespdjnych polityk
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F5 and multicloud - Consistent policies & Centralized reporting

m T o

APPDEV DEVOPS NETOPS SECOPS

oL = EX 20

Spojne i jednolite polityki bezpieczenstwa
Z scentralizowanym zarzadzaniem
i rozproszonym egzekwowaniem.

aws

Zmniejszona podatnos$é¢ na
ataki dzieki centralnemu
punktowi konfiguracji
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Funkcje zabezpieczen aplikacji internetowej F5 i interfejsu API

Rozwigzywanie problemow zwigzanych z bezpieczenstwem aplikacji wielochmurowych

Zapora sieciowa aplikacji

Ograniczanie atakow DDoS

Obrona przed botami

Ochrona API
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o 9 0 Identyfikacja zagrozen i fatszywych
:ZZIZII: alarmoéw oparta na analizie
°é¢°  zachowania jednostek

Identyfikacja oparta
na podpisie

Atak Wolumetryczny DDoS j\éL)

na warstwie sieciowej (L4) 7XTU Atak DDoS na poziomie aplikacji

(warstwa L7)

Wykrywanie i tagodzenie skutkow atakéw botow:
Identyfikacja automatycznych atakow, ktére moga przeciazyé
infrastrukture cyfrowa

Wykrywanie APl i bezpieczenstwo:
Prosta identyfikacja wszystkich punktéw koncowych API przypisanych
do aplikacji oraz wykrywanie anomalii.



Uzyskaj zgodnos¢ i wzmochij stan zabezpieczen aplikacji za pomoca F5

Oferty F5 NIS 2 DORA

Zarzadzanie ryzykiem: ochrona portfolio aplikaciji X X

wielochmurowych przed najbardziej wyrafinowanymi atakami
Zapora aplikacji internetowej w chmurze rozproszonej, tagodzenie atakéw
DDOS, zabezpieczenia przed botami i rozwigzania chronigce interfejsy API

Zgtaszanie incydentow w przypadku atakéw i naruszen X X
zabezpieczen aplikacji
Lepszy wglad w ataki na aplikacje dzieki F5 Distributed Cloud Console

Oceny podatnosci, skany i testy penetracyjne X
Skanowanie i testowanie aplikacji i interfejséw API pod katem luk w

zabezpieczeniach za pomoca F5 Rozproszone skanowanie aplikacji

internetowych w chmurze

Odpornos¢ operacyjna dzieki Srodowisku wielochmurowemu X
Uproszczone dostarczanie i zabezpieczanie aplikacji w sSrodowiskach
wielochmurowych dzieki F5 Distributed Cloud, sieci wielochmurowej i WAAP

Kryptografia X
Silne mozliwosci SSL/TLS do szyfrowania end-to-end i mapy drogowej
w kierunku postkwantowych kryptowalut dzieki rozwigzaniom F5
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F5 moze pomaoc w osiggnieciu zgodnosci z NIS2

Rozwigzywanie problemow zwigzanych z ograniczaniem ryzyka i raportowaniem zabezpieczen aplikacji

WZMACNIANIE ULATWIENIE PRACY UPROSZCZENIE
BEZPIECZENSTWA APLIKACIJI W CHMURZE OPERACIJI

e

Skonsolidowane rozwigzania Spojne zasady dostarczania aplikacji, Scentralizowane operacje dla
WAAP oparte na sztucznej bezpieczenstwa i sieci w centrach uproszczonej konfiguracji zasad
inteligenciji i uczeniu danych, chmurze i na brzegu sieci. i raportowania z bogata analityka

maszynowym w bezpieczenstwie
aplikacji internetowych

i interfejséw API
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