Wyzwania NIS2: p
Operacyjne | strateg” czne podejsme do
automatyzacji 1 usprawnienia zarzadzania
cyberbezpieczenstwem organizacji.




NIS 2:

Kluczowe informacje

Dyrektywa wchodzi w
zycie 17 pazdziernika
2024 roku.

Panstwa UE dokonuja
transpozycji Dyrektywy.

000 00

Wyeliminowanie rozbieznosci wdrazania przez panstwa UE
dyrektywy NIS (zakres, obowiazki podmiotow kluczowych, zgtaszanie
incydentow, nadzor, egzekwowanie prawa)

Rozszerzenie zakresu na organizacje z sektorow, majacychistotne
znaczenie dla kluczowych rodzajow dziatalnoscispotecznej i
gospodarczej narynku wewnetrznym (okreslone w Zataczniku I
oraz II jako sektory kluczowe i wazne), wprowadzenie kategorii
podmiotow kluczowych i waznych oraz zasady wyraznego progu
wielkosci (organizacje srednie 50-249 pracownikéw i roczny obrot
10-50 mln EUR)

Wzmochienie wymogow podejscia do zarzadzaniaryzykiem,
zawierajacych minimalny wykaz podstawowych elementow
bezpieczenstwa, ktore nalezy zastosowac. Wprowadzenie bardziej
precyzyjnych przepisow dotyczacych procesu zgtaszania incydentow
(Artykut21i 23)

Bardziej rygorystyczne srodki nadzorcze dla organow krajowych,

wieksze mozliwosci w zakresie egzekwowania przepisow i harmonizacj
systemow sankcji w panstwach cztonkowskich (7-10 mln EUR/ 1,4%-
2% obrotu)

Skoordynowanie procesu ujawniania podatnosci - unijna baza
podatnosci publicznie znanych luk w produktach ICT i ustugach ICT,
obstugiwana przez ENISA



Artykut 3

Podmioty wazne | kluczowe

Zatacznik I - Sektory kluczowe

1. Energetyka - energia elektryczna, system cieptowniczy
lub chtodniczy, ropa naftowa, gaz, wodor

Transport - transport lotniczy, transport kolejowy,
transport wodny, transport drogowy

Bankowosc

Infrastruktura rynkow finansowych
Opieka zdrowotna

Woda pitha

Scieki

Infrastruktura cyfrowa

. Zarzadzanie ustugamiICT

10 Podmioty administrac|i publiczne]
11.Przestrzen kosmiczna

N

0 0N OO AW

Zatacznik I - Sektory wazne

SIS I

Ustugi pocztowe i kurierskie

Gospodarowanie odpadami

Produkcja, wytwarzanie i1 dystrybucja chemikaliow
Produkcja, przetwarzanie | dystrybucja zywnosci
Produkcja:

wyrobow medycznych | wyrobow medycznych do diagnostyki in
Vitro,

komputerow, wyrobow elektronicznych i optycznych,
urzadzen elektrycznych,

maszyn i urzadzen gdzie indzie| niesklasyfikowana,
pojazdow samochodowych, przyczep i naczep,
pozostatego sprzetu transportowego

Dostawcy ustug cyfrowych

. Badania naukowe



WYZWANIAW ZARZADZANIU
CYBERBEZPIECZENSTWEM
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Artykut 21

Wymogi zarzadzania ryzykiem

Srodki (...) bazuja na podej$ciu uwzgledniajacym wszystkie zagrozenia i majacym na celu ochrone sieci i
systemow informatycznych oraz srodowiska fizycznego tych systemow przed incydentami, i obejmuja co
najmniej nastepujace elementy:

a) polityke analizy ryzyka i bezpieczenstwa systemow informatycznych;

b) obstugeincydentu;

c) ciagtoscdziatania, np. zarzadzanie kopiamizapasowymii przywracanie normalnego dziatania po wystapieniu sytuacji
nadzwyczajne|, |1 zarzadzanie kryzysowe;

d) bezpieczenstwotancuchadostaw, w tym aspekty zwiazane z bezpieczenstwem dotyczace stosunkow miedzy kazdym
podmiotem ajego bezposrednimi dostawcami lub ustugodawcami;

e) bezpieczenstwo w procesie nabywania, rozwoju i utrzymaniasieci i systemow informatycznych, w tym postepowanie w
przypadku podatnosciiich ujawnianie;

f) politykii procedury stuzace ocenie skutecznosci srodkow zarzadzania ryzykiem w cyberbezpieczenstwie;

g) podstawowe praktykicyberhigieny i szkolenia w zakresie cyberbezpieczenstwa;

h) politykii procedury stosowaniakryptografii i, w stosownych przypadkach, szyfrowania;

) bezpieczenstwo zasobow ludzkich, polityke kontroli dostepu i zarzadzanie aktywami;

) wstosownych przypadkach — stosowanie uwierzytelniania wielosktadnikowego lub ciggtego, zabezpieczonych potaczen
gtosowych, tekstowych i wideo oraz zabezpieczonych systemow tacznosci wewnatrz podmiotu w sytuacjach nadzwyczajnych.



Artykut 23

Wykrywanie | zgtaszanie incydentow

Incydent powazny:

a) spowodowatlub moze spowodowac dotkliwe zaktdcenia operacyjne ustuglub straty finansowe dla danego podmiotu;
b) wptynatlub jest w stanie wptynac na inne osoby fizyczne lub prawne, powodujgc znaczne szkody majgtkowe i niemajatkowe.

Zgtoszenia:

a) bezzbednejzwtoki, a w kazdym razie w ciggu 24 godzin od powziecia wiedzy o powaznym incydencie — wczesne ostrzezenie, w
ktorym w stosownych przypadkach wskazuje sie, czy powazny incydent zostat przypuszczalnie wywotany dziataniem
bezprawnym lub dziataniem w ztym zamiarze lub czy mogt wywrze¢ wptyw transgraniczny;

b) bezzbednej zwtoki, a w kazdym razie w ciggu 72 godzin od powziecia wiedzy o powaznym incydencie — zgtoszenie incydentu, w
stosownych przypadkach z aktualizacjg informacji, o ktorych mowa w lit. a), i wskazaniem wstepnejoceny powaznego incydentu,
w tym jego dotkliwoscii skutkow, a w stosownych przypadkach takze wskaznikdw integralnosci systemu;

Sprawozdanie koncowe nie pozniej niz miesiac po zgtoszeniu incydentu:

a) szczegotowy opisincydentu, w tymjegodotkliwoscii skutkow;

b) rodzajzagrozenialub pierwotngprzyczyne, ktdra prawdopodobnie bytazréodtem incydentu;
c) zastosowaneiwdrazane Srodki ograniczajace ryzyko;

d) w stosownych przypadkach transgraniczne skutki incydentu;



Artykut 12121

Obszar podatnosci

ArtykMZ - Skoordynowane ujawnianie podatnosci i europejska baza danych dotyczacych podatnosci

1. Kazde panstwo cztonkowskie wyznacza jeden sposrod swoich CSIRT na koordynatora na potrzeby skoordynowanego ujawniania
podatnosci.

(...)

C. negocjowanie harmonogramu ujawnianiaorazzarzadzanie podatnosciami, ktorych skutki maja wptyw na wiele podmiotow.

Artykut 21 - Srodki zarzadzania ryzykiem w cyberbezpieczenstwie

(...)

2. Srodki, o ktérych mowaw ust. 1, bazuja na podejéciu uwzgledniajacym wszystkie zagrozenia i majacym na celu ochrone sieci |
systemow informatycznych oraz srodowiska fizycznego tych systemow przed incydentami, i obejmuja co najmnie] nastepujace
elementy:

(...)

e. bezpieczenstwo w procesie nabywania, rozwoju i utrzymaniasieci i systemow informatycznych, w tym postepowanie w
przypadku podatnosciiich ujawnianie;



Artykut 32134

Nadzor, egzekwowanie, kary...

Artykut 32, pkt 5 - Srodki nadzoru i Artykut 34 — Ogolne warunki naktadania

egzekwowania przepisow dla podmiotow administracyjnych kar pienieznych na podmioty
kluczowych kluczowe i wazne
Jezellzadane dziatanie nie zostanie podjete w (...)

4. Panstwacztonkowskie zapewniaja, by podmioty kluczowe
dokonujace naruszenart. 21 lub 23 podlegaty zgodnie z ust.
2 1 3 niniejszego artykutu administracyjnym karom

wyznaczonym terminie, panstwa cztonkowskie
zapewniaja, by wtasciwe organy byty uprawnione do:

() pienieznym w maksymalnejwysokoscico najmniej10 000
N o | . , 000 EURlubconajmniej 2 % tgcznego rocznego

b) zwroceniasig do wiasciwych instytucji lub sadow, $wiatowego obrotu w poprzednim roku obrotowym

zgodniez prawem krajowym, o na’cozeqle przedsiebiorstwa, do ktérego nalezy podmiot kluczowy, przy

tymczasowego zakazu petnienia funkcji zarzgdczych czym zastosowanie ma kwota wyzsza.

w tym podmiocie kluczowym na osobe fizyczng 5. Panstwacztonkowskie zapewniaja, by podmioty wazne

wykonujacg obowigzki zarzgdcze na poziomie dokonujgce naruszenart. 21 lub 23 podlegaty zgodnie z ust.

dyrektora ge.ner.alnego lub przedstawiciela prawnego 2 i 3 niniejszego artykutu administracyjnym karom

w tym podmiocie. pienieznym w maksymalnej wysokoscico najmniej 7 000

000EURIlub 1,4 % tacznego rocznego Swiatowego obrotu
w poprzednim roku obrotowym przedsiebiorstwa, do
ktoregonalezy podmiot wazny, przy czym zastosowanie ma
kwota wyzsza.



Artykut 33

Srodki nadzoru — podmioty wazne

Punkt 1:

W przypadku otrzymania dowodu [...], ze podmiot wazny [...] nie stosuje sie do niniejsze] dyrektywy, w szczegolnoscijej w art. 211 23, panstwa
cztonkowskie zapewniaja, by [...] wtasciwe organy podjety dziatania w postaci srodkow nadzoru [...].

Punkt 2 — zakres nadzoru:

a) kontrole na miejscui nadzor zdalny ex post prowadzonymi przez przeszkolonych specjalistow;

b) ukierunkowany audyt bezpieczenstwa prowadzonymiprzez niezalezna instytucje lub wtasciwy organ;

c) skanybezpieczenstwa na podstawie obiektywnych, niedyskryminacyjnych, sprawiedliwychi przejrzystych kryteriow szacowania ryzyka,

d) wnioskio udzielenie informacji niezbednych do oceny srodkéw zarzadzania ryzykiem w cyberbezpieczenstwie, w tym polityki
cyberbezpieczenstwa,

e) whnioskio udzielenie dostepu do danych, dokumentow i informacji koniecznych do wykonywania ich zadan nadzorczych;

f) wnioski o przedstawienie dowodow realizacji polityki cyberbezpieczenstwa, takich jak wyniki audytu bezpieczenstwa

Punkt 4 — uprawnienia panstw cztonkowskich — m.in.:

d) nakazanie danym podmiotom, by [...] zapewnity zgodnosc¢ swoich srodkow zarzadzania ryzykiem w cyberbezpieczenstwie z art. 21 lub
wypetnity obowiazki zgtaszania incydentow okreslone w art. 23;

f) nakazania danym podmiotom, by [...] wdrozyty zalecenia wydane w wyniku audytu bezpieczenstwa;

g) nakazania danym podmiotom, by w okreslony sposob podaty do wiadomosci publicznej informacje o naruszeniach przez nie niniejszej
dyrektywy;

h) zastosowanialub zwrocenia sie o zastosowanie przez wtasciwe organy lub sady, zgodnie z prawem krajowym, administracyjnej kary
pienieznej na podstawie art. 34 oprocz srodkow, o ktérych mowa w lit. a)—¢g) niniejszego ustepu
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cyberzagrozen

Aspekt operacyjny:
E4dWykrywanie i reakcja na incydént [_
. [am])
powazne
Obstuga krytycznych podathos¢i SOAR




Traffic visualization from the asset: SIMBA2.esecure.pl, IP: 172.27.72.99 Close

Automatyczne wykrywanie stref bezpieczenstwa po—

Automatyczne wykrywanie zasobow IT

oraz zasobow grupowych e
ey L]

Automatyczne usuwanie
nieaktywnych zasobow IT z bazy

Integracja z kreatorem
procesow biznesowych

._.-"f I'::.'I ‘x\l‘ =
;__- -:'-I ,,\\ i
-’/ \\_\ WZOID x _2CE
AT _STABL r ' A" 3
Router f:‘# .
/' SWTeghdumplF1
3 { ura.pl
3 A | HreE hazaw r||l:|:|wtaFLea'tc 04
] |'E‘| — .Iu' | "Ep I'E'l 1
lcZ-main.svia ) \
* dtfﬁ A N L] LF15'|{F'F:E?ELEP.5.E
- el s

I 1
MKSY esecure pll o= _ 'F'R'RELE%SE
SVPreRel EEE-E—D.EFEE%} -
Est

Automatyczne wykrywanie potaczen miedzy
U urzadzeniami sieciowymi i strefami bezpieczenstwa

Integracja z narzedziami detekcji
incydentdw i podatnosci

102.168.62.136

Automatyczna inwentaryzacja - CMDB

RULE

Spoofing process

Trusted Developer Utilities Proxy...
Triggered Execution of cmd
Triggered Execution of PowerShell
Accessibility Features

Searching for credentials in files

Batch login to Windows host

Same user account activity on diff...
Same user account activity on diff...

Privileged user logged in through...

A Kerberos service ticket accepted

Threat alert when browsing the In...

Femaote login to Windows host
Windows computer unlocked

Privileged user authentication

Account enumeration reconnaissa...

Process hash detected as a stand...

SEVERITYw EVENTS

Ln

ra

—h —h —h — — —
— ra =l = = = ==



Level

Risks count

IT asset count _

. = high level (20

|) Data leakage
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Wykryvvanie | obstuga incydentow — SIEM/UEBA

Incydenty > Mapa logiczna > Incydent [3048] @ RAPORTY v == USTAWIENIA v ® O

Usprawnienie w zakresie
dostarczenia informacj
Saeps : ® DominkKepein D romman] S5t @ L Dorariewska kontekstowych o zasobach IT |
o e — uzytkownikach

v Suspicious host activity ©

Status riorytet Operato

e i Jeden panel podsumowania

zawierajacy natychmiastowy
— wglad w logi bezpieczenstwa
rodto Cel

Triage

A Medium Prawdopodobienstwo obecnosci intruza lub ztosliwego opragromowania B 08/06/2022 ® 09:19

Uzupetniajace informacje z silnika
=) SAD  LAN_Domaniewska  101.32.152.43 SAD.  DMZRZE 101.32.152.43 UEBA — analiza Al pOd ka;[em

3. 2 s a4 S R R R anomalii w zachowaniu systemow
| uzytkownikow

I_lllll.--.-ll-.-.-----. I_..III...._I.---._--...
20 1 02 03 o0& 05 05 07 08 0% 1 41 12 13 @ 3 1 ¥y W® ¥ 22w A 2 B %0 o1 02 O3 o4 05 06 O7 o8 00 10 41 43 13 14 15 1% 17 18 1¢ 2 # n n

Analiza ryzyka

Dwukierunkowa integracja z
narzedziami typu Vulnerability
Management

Analiza ryzyka
‘:‘ZlY". ﬂ,i.ﬁ.l 2

® POMIJALNA &) Autoryzowany (&) () Brak podatnosci ® WYSOKI ilosé: 5 = Nieuatoryzowane Niezgodne &) Brak podatnosci

Suspicios host activity (Hosty)

Profile B8 Maja 2022 v

2 * Zdefiniowany mechanizm czaséw
SLA | jasna sciezka eskalacji

Zdarzenia

veus
1340es 1yas3n
YT 74341
330888
3¢l M0
134838

2008 L4rse 13482
( lIII IIII lIIl iy, IIII = IIII IIII IIII E IIII IIII IIII >
»n
i =1
o 02 03 o4 o 7 ; o9 - 1 10 19 20 21 22 24 27 29 1

Hosty

Maj 2022
4 @ Dni pracujace Weekend




Wykryvvanie | obstuga incydentow — SIEM/SOAR

~  Analiza adresu IP

Analiza adresu 1P

. T+
Batam City -

° Przebieg zdarzenia

Przebieg
Segregacja zdarzen

Opis

Scenariusz ma na celu analize dostepnych informacji i podjecie decycji
« czy zdarzenie to incydent
« czy zdarzenie to fatszywy alarm

Plan dziatania

Analiza pola “Informacje dodatkowe”

Krok 1 AKcja

Analiza pola “Informacje dodatkowe” Przejdz Informacje dodatkowe

ZMIEN SCENARIUSZ KONTYNUUJ SCENARIUSZ -

° Zgromadzone informacje o zdarzeniu

Baza wiedzy (10)

I0OC Wartosc
A LonglongTextinthisLineLonglongTextInthisLine.exe

A KryptoKiteez.exe

Traffic - analiza ruchu
value
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101.32.152.43

LionCity Corp. Internet Provider 8 Maj 2022 v
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Singapore
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809% soe
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Q',; Marta K.

Przejrzane logi systemu. Nie potrafie stwierdzi¢ na
podstawie informacji jakie to zdarzenie, przekazuje do L2

(‘ ) Marta K.

Notatka
Przejrzane logi systemu. Nie potrafie stwierdzi¢ na
podstawie informacji jakie to zdarzenie, przekazuje do L2

POKAZ CAtA HISTORIE

Wyniki akcji skryptowych
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wykrytego zagrozenia
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skryptowych

Gotowe formularze zgtoszeniowe
do CSIRT

Natychmiastowe informacje o
wektorze ataku




Wykryvvanie | obstuga podatnosci — TVM
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Exploitability Metrics

Attack Vector (AV) Access Complexity Privileges Required (PR)
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NIS 2 wprowadza wiekszy zakres podmiotow objetych prawnym
obowiazkiem utrzymania cyberbezpieczenstwa (podmioty kluczowe i
wazne) oraz bardziej rygorystyczne mechanizmy raportowania
incydentow i konsekwencje zaniedbania cyberbezpieczenstwa

Podsumowanie

Automatyzacjai usprawnienie w okreslonych obszarach NIS 2
mozna osiagnac z wykorzystaniem zintegrowanych platform
zarzadzania bezpieczenstwem jak SecureVisio

Secure\/ISIO

Proces wyboru platformy musi uwzgledniac¢ poziom integracji w jej
ramach kilku narzedzi z obszaru strategicznego jak i operacyjnego
bezpieczenstwa IT - CMDB, GRC, SIEM, UEBA, SOAR, TVM, XDR

Platforma cyber jako centralny punkt dowodzenia musi uwzgledniac
mozliwos¢ integracji ze zrodtami CTI oraz by¢ wyposazona w
automatyczne mechanizmy reakc;ji.
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