Metallic

najbezpieczniejsza i zuniflkowana ochrona
srodowisk hybrydowych




To obecnie najlepszy backup
w modelu BaaS
(Backup as a Service)
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Niskie koszty wejscia

Niskie koszty zarzgdzania systemem: intuicyjny i prosty interfejs, darmowy
knowledge base. Jest to narzedzie w petni subskrypcyjne z petng
infrastrukturg w chmurze lub lokalizowane hybrydowo.

Lepsza utylizacja zasobow ludzkich potrzebnych do wdrozenia
i utrzymania Srodowiska

System pozostaje bezinwazyjny dla dziatow:
data storage, servers, networking, gdyz nie wymaga ich zaangazowania przy
wdrozeniu i utrzymaniu.

Przewidywalnos$¢ kosztow

Liniowe skalowanie srodowiska w miare przyrostu zasobow chronionych
w ramach prostego licencjonowania.

Minimalizacja ryzyka

Unikniecie nieprzewidzianych kosztow i przestojow
Petna odpowiedzialnos¢ za poufnosc, integralnosc i dostepnosc¢ systemu
po stronie producenta w ramach SLA i EULA.




Metallic
backup z wbudowang infrastrukturg
bez potrzeby zarzgdzania

Metallic w ramach swoich fundamentalnych zatozen oparty jest o Srodowisko chmury
publicznej Microsoft Azure.

System pozostaje bezinwazyjny dla dziatow data storage, servers, networking,
gdyz nie wymaga ich zaangazowania przy wdrozeniu i utrzymaniu.

Liniowe skalowanie srodowiska w miare przyrostu zasobow chronionych
w ramach prostego licencjonowania.




Metallic
btyskawiczna implementacja
(pierwszy backup w 30minut).

Zgodnie z fundamentalnym zatozeniem Metallic jest rozwigzaniem zbudowanym
w modelu baaS ( Backup jako ustuga ). Ideg takiego rozwigzania jest automatyzacja
powtarzalnych procesow, ktore nalezy kazdorazowo wykonywac.

Dzieki automatyzacji procesow administracyjnych do zadan uzytkownika nalezy:
wskazanie miejsca przechowywania backupu, pobranie oraz zainstalowane agenta
do zabezpieczenia danych ( instalacja agenta nie jest wymagana w przypadku
zabezpieczenia danych z ustugi Microsoft 365 ) oraz uruchomienie backupu.

Powyzsze 3 podstawowe kroki wraz z automatycznym przygotowaniem srodowiska
Metallic, pozwalajg na uruchomienie backupu w mniej niz 30 minut.




Metallic
redukcja kosztow operacyjnych

Wykupujgc ustuge Metallic jej producent zgodnie z warunkami licencyjnymi przejmuje
szereg obowigzkdw zwigzanych z zarzgdzaniem oraz utrzymaniem infrastruktury
backupu.

Do najwazniejszych obowigzkéw zaliczamy: zapewnienie dostepnosci danych,
utrzymanie catej infrastruktury backupowej w srodowisku chmurowym, aktualizacje
oraz wgrywanie poprawek do dziatajgcego srodowiska jak rowniez zapewnienie
wsparcia serwisowego.

Powyzsze cztery punkty w znaczgcym stopniu odcigzajg dziaty IT, ktore nie muszg
juz wykonywac¢ powtarzalnych, monotonnych oraz istotnych z punktu widzenia
bezpieczenstwa prac.




Metallic
szybkie uruchomienie ochrony danych w
modelu SaaS

Zaletg rozwigzan opartych o model SaaS ( oprogramowanie jako ustuga ) niewatpliwe
jest bardzo duzy stopien automatyzacji rozwigzania. Automatyzacja w ciggle
rosngcych systemach IT wielokrotnie przyspiesza procesy powotywania nowych
systemow do dziatania.

Tak samo jest w przypadku Metallica. Metallic oparty jest 0 model SaaS, dzieki czemu,
wypetniajgc formularz rejestracyjny otrzymujemy gotowe srodowisko w zaledwie
kilka minut.

Uzupetniajgc uruchomienia infrastruktury o proste kroki, w ktorych wskazujemy co
chcemy zabezpieczyc, otrzymujemy kompleksowe zabezpieczenie danych w mniej
niz 30 minut.




Metallic Cloud Storage Services
uzupetnienie Commvault o dodatkowg
izolowang kopie (ochrona przed Ransomware)

Od dtuzszego czasu szereg firm i instytucji wprowadza strategie chmurowe, jednym
z obszaréow takiej strategii jest mozliwos¢ przechowywania wyizolowanej kopii
backupu w chmurze publicznej.

Powyzsza strategia umozliwia odzyskania danych nawet w przypadku utratyczy
zniszczenia catego centrum przetwarzania danych.

Metallic Cloud Storage Services (MCSS) rozbudowujetg strategie dodajgc mechanizm
izolacji kopii zapasowych. Uzytkownik nie posiada mozliwosci logowania oraz
zarzgdzania plikami przechowywanymiw MCSS, takie podejscie zapewnia dodatkowy
poziom ochrony w przypadku np. korupcji konta administratora backupu.

Atakujgcy, ktory zdobedzie poswiadczenia administratora backupu, nie bedzie miat
mozliwosci ich usuniecia.




Metallic Cloud Storage Services
koszt odtwarzania danych do on-premise
W cenie rozwigzania.

Jednym z gtownych wyzwan wykorzystujgc ustugi oparte o chmury publiczne sg bez
watpienia koszty.

Aby precyzyjnie okresli¢ koszty jakie bedziemy ponosili musimy bardzo szczegdtowo
znac charakterystyke naszych aplikacji, jak one dziatajg, jakie zasoby wykorzystujg
oraz W jaki sposob te zasoby sg wykorzystywane. Biorgc pod uwage takze bardzo
duzg dynamike zmian w systemach IT jest to praktycznie niemozliwe do doktadnego
ani nawet przyblizonego oszacowania.

ldentyczna sytuacja jest w przypadku ustug przechowywania danych w chmurach
publicznych, wzaleznosciod dostawcyioferty ponosimy koszty zwigzane bezposrednio
z przesytaniem danych do chmury, operacjach na danych w chmurze np. w celu
weryfikacji czy dane posiadajg poprawne sumy kontrolne oraz ponosimy znaczne
koszty zwigzane z pobieraniem danych do naszego lokalnego centrum przetwarzania
danych.

W celu rozwigzania tego fundamentalnego problemu powstata ustuga Metallic Cloud
Storage Services. W ramach miesiecznych statych optat nie ma zadnych dodatkowych
ani ukrytych kosztéw zwigzanych z przechowywaniach oraz odzyskiwaniem danych
w chmurze.



Metallic Cloud Storage Services
wbudowany air gapping

Obecnie ataki na infrastrukture firm i instytucji, ktorych celem jest zaszyfrowanie
danych jest niestety powszechnym procederem. Rozwigzania backupowe sg ostatnim
bastionem przechowujgcym dane firmy, coraz czesciej oprocz atakow na infrastrukture
produkcyjng widzimy ataki na infrastrukture backupowa.

Do tej pory najpewniejszym miejscem przechowywania danych z systemow backupu
byty tasmy LTO, do ktorych haker nie miat fizycznie dostepu. Idgc za ideg izolacji ztotej
kopii zapasowej, Commvault oferuje w ramach ustugi Metallic Cloud Storage Service
wbudowany mechanizm air gappingu, ktoéry izoluje catkowicie kopie zapasowa tak,
aby byta ona dostepna w przypadku awarii wszystkich pozostatych systemow.

Istotny jest takze czynnik, ze wdrozenie i implementacja takiej kopii wymaga po stronie
administratora tylko i wytgczenie posiadania komunikacji sieciowej do zasobow
chmurowych wykorzystywanych przez Metallic Cloud Storage Services.




Metallic Cloud Storage Services
zerowa inwestycja w sprzet

Wymagania stawiane przed repozytorium backup ciggle rosng oraz dynamicznie sie
zmieniajg. Posiadanie 3 kopii backupu nie jest juz czyms niespotykanym, a wrecz
powoli staje sie elementem powszechnym.

Dynamiczne zmiany spowodowane zmieniajgcymi sie sSrodowiskami IT, zmieniajgcym
sie prawem oraz faktem ze coraz wiecej systemow uruchamianych jest w chmurach
publicznych. Powyzsze czynniki i dynamika, wymagajg zakupu coraz to nowszych
oraz pojemniejszych repozytoridow danych.

Takie podejscie wymaga oprocz poniesienia kosztow inwestycyjnych na zakup sprzetu,
poniesienie kosztow zwigzanych z zapewnieniem odpowiedniego miejsca do instalacji,
zapewnienia odpowiedniego chtodzenia oraz zasilania. Powyzsze czynniki uzupetniajgc
0 potrzebe opieki na takim system powodujg, ze oprocz kosztow inwestycyjnych firmy
ponoszg znaczne koszty zwigzane z utrzymaniem takiego systemu.

Wychodzgc naprzeciw takim wyzwaniom Commvault oferuje Metallic Cloud Storage
Services w ramach ktérego nie musimy ponosi¢ kosztow inwestycyjnych oraz
kosztow zwigzanych z utrzymaniem takiego repozytorium. W miesiecznych statych
optat za Metallic Cloud Storage otrzymujemy petnoprawne repozytorium backupu
rozbudowane o mechanizmy Air Gapping oraz replikacje.
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